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Mit virtuellen PCs probieren Sie risikolos Linux, Vista und beliebige Tools aus und surfen virenfrei im Internet. Auch auf dem
USB-Stick richten Sie per Mausklick virtuelle Rechner ein. Vorkonfigurierte virtuelle PCs finden Sie auf Heft-CD und -DVD.

on der sicheren Surfstation bis zum

Testrechner - virtuelle PCs bilden
eine niitzliche Erganzung Threr vorhan-
denen Hardware. Profitieren Sie von den
Médglichkeiten, die virtuelle Maschinen
bieten — und das komplett kostenlos.
Die virtuellen Gast-PCs lau-
fen unter Windows in einem
Programmfenster und nutzen
die Hardware des Wirts-PCs.
Auch die Software, die Sie
brauchen, um virtuelle PCs
herzustellen, gibt es gratis.
Lediglich eine Voraussetzung
muss ein Wirts-PC erfillen: Er
bengtigt mindestens 1 GByte
Arbeitsspeicher. Alle neueren
Rechner erfiillen diese Anfor-
derung.

Dieser Artikel zeigt, wie Sie
die finf besten Ideen fir vir-
tuelle PCs umsetzen: Sie klo-
nen thren PC als Testsystem,

mobil, schiitzen sich mit einer virtuellen
Firewall und bauen sich einen virtuellen
Webserver. All das erledigen Sie ganz
chne Risiko. Schadprogramme koénnen
Threm PC nichts anhaben. Die Registry
bleibt sauber, Thr System bleibt stabil.

VMware Converter Import Wizard
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Abbrechen

Welche Software Sie dazu verwen-
den, steht im Kasten , Virtualisierungs-
Tools: Das richtige Tool fir lhren Zweck "
auf Seite 45. Die Virtualisierungs-Tools
und einige von der com!-Redaktion
vorkonfigurierte virtuelle Maschinen
finden Sie auf Heft-CD und
-DVD in der Rubrik ,Compu-
ter, Virtuelle PCs".

.-_ Leser der com!-Ausgabe
ohne Datentrdager laden die
in diesem Artikel erwdhnte
Software von der Webseite
-~ www.com-magazin.de/ergaen

Testsystem

Wenn Sie gerne neue Anwen-
dungen ausprobieren oder
Betriebssysteme wie Linux
oder Vista eingehender testen

und Sie erzeugen eine siche-
re Surfstation. Sie machen Ihr
System auf einem USB-Stick
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Vmware Converter: Um ,C:" als virtuellen Rechner zu kopieren, sind in
diesem Beispiel auf der virtuellen Festplatte 5,85 GByte Platz nétig (Bild A)

wollen, sollten Sie sie nicht
gleich auf Threm PC installie-
ren. Man weil} ja nie, ob sie
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das System ausbremsen, die Registry
verhunzen, Schddlinge einschleppen
und sich mit den installierten Anwen-
dungen in die Quere kommen.

Besser, Sie probieren neue Software
zunachst auf einem virtuellen PC aus.
Falls Sie dann mit dem neuen Betriebs-
system oder der Anwendung nicht zu-
frieden sind, versetzen Sie den virtuel-
len PC einfach wieder in seinen Aus-
gangszustand zuruck.

Anwendungen testen

Um verldsslich zu testen, ob ein Anwen-
dungsprogramm auf Ihrem Rechner sau-
ber arbeiten wird, muss Ihre virtuelle
Testumgebung dem echten PC so weit
wie moéglich dhneln. Die optimale Lo6-
sung: Sie erzeugen eine virtuelle Kopie
Ihres auf dem Laufwerk , C:" installier-
ten Windows-Systems. Das gelingt am
besten mit dem Vmware Converter
(www.vmware.com/products/converter,
kostenlos).

Um den virtuellen PC zu speichern,
brauchen Sie eine zweite Partition, eine
externe Festplatte oder ein freigegebe-
nes Laufwerk im Netz. Auf diesem Da-
tentrager muss mindestens so viel Spei-
cherplatz frei sein, wie Ihr Windows, Th-
re Anwendungen und Jhre Daten aktuell
auf der Systempartition ,C:" belegen.

Vmware Converter installieren: Instal-
lieren Sie den Vmware Converter 3.0.
Sie finden ihn auf Heft-CD und -DVD in
der Rubrik ,Computer, Virtuelle PCs”.
Ubernehmen Sie alle Voreinstellungen.

Virtuellen PC anlegen: Starten Sie den
Vmware Converter und klicken Sie auf
.Continue in Starter Mode”, um das
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Programm kostenlos zu nutzen. Begin-
nen Sie den Kopiervorgang mit ,Import
Machine”. Ein Assistent startet. Wah-
len Sie bei ,Source Type” die Option
~Physical computer” und aktivieren Sie
bei ,Source Login” die Option , This lo-
cal machine”.

Kreuzen Sie bei ,Source Data” unter
» Volume" das Laufwerk ,C:" an, um es
als virtuelles Laufwerk einzubinden.
Der mit Vmware Converter angelegte
virtuelle PC bendétigt weniger Speicher-
platz, wenn Sie das virtuelle Laufwerk
.C:" Kkleiner wdhlen als das Laufwerk
+C:" des PCs. Das geht so: Die Spalte
. Total Size* zeigt die GroBe von ,C:*
an, unter ,Used"” ist die Menge der auf
.C:" gespeicherten Daten aufgefiihrt
(Bild A). Klicken Sie bei ,C:" in der Spal-
te ,New Disk Space” auf die Auswahl-
liste und geben Sie eine Kapazitat ein,
die zwischen den beiden Werten liegt.

Als Nachstes fragt der Assistent das
Image-Format und den Speicherort ab.
Aktivieren Sie bei ,Destination Type”
die Option ,Vmware standalone virtual
machine (...)". Legen Sie bei ,VM Na-
me & Location” Namen und Speicherort
des Unterordners fur den neuen virtuel-
len PC fest. Wiahlen Sie bei , Type of vir-
tual machine to create” die erste Option
«Workstation 5.x (...)".

Die ubrigen Einstellungen iiberneh-
men Sie mit einer Ausnahme: Reduzie-
ren Sie im Ausklappmeni bei ,Net-
works” die Zahl der virtuellen Netz-
werkkarten — hier NICs genannt —auf 1.
Ein Netzwerkanschluss gentuigt.

Der Kopiervorgang dauert je nach
Umfang der zu bearbeitenden Daten
ein bis zwei Stunden. Klicken Sie unten
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I Steckbrief: Virtuelle PCs

Kompakt

Um virtuelle PCs zu erstellen, bendtigen Sie einen
Rechner mit 1 GByte Arbeitsspeicher und Virtuali-
sierungs-Software.

Moka 5 erweitert den Vmware Player so, dass sich
damit auch virtuelle PCs erzeugen lassen, und bin-
det fertige virtuelle PCs aus dem Internet ein.

Auf Heft-CD oder -DVD finden Sie alle hier vorge-
steliten virtuellen Maschinen. Sie sind vorkonfigu-
riert und direkt einsatzbereit.
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Weitere Infos

= www.vmaschinen.de
Infos diber die Virtualisierungs-Programme
Vmware und Virtual PC

= www.vmware-forum.de
Zentrale Anlaufstelle fiir deutschsprachige
Vmware-Nutzer

= www.vmware.com/vmtn/appliances/
community.html
Sammlung virtueller PCs fiir den Vmware Player

links auf ,Task Progress”, um eine
Ubersicht iiber die erledigten Aufga-
ben zu erhalten. Der Vorgang ist been-
det, wenn hinter , Step 3: Prepare target
virtual machine"” ein griiner Haken und
die Meldung ,Complete” erscheinen.
Sicherheitskopie anlegen: Falls eine
Software beim Test den virtuellen PC be-
schéddigt, setzen Sie das Image des Test-
PCs einfach wieder zurick. Dazu »
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brauchen Sie einen Snapshot (Image,
Abbild) des PCs, den Sie im Notfall wie-
der einspielen.

So legen Sie ein Image [hres virtuel-
len PCs an: Sichern Sie das gesamte
Unterverzeichnis mit den Dateien des
virtuellen PCs, das Sie in Vmware Con-
verter bei den Ausgabeoptionen festge-
legt haben (Bild B). Kopieren Sie das Ver-
zeichnis in einen Ordner lhrer Wahl,
zum Beispiel in ein neu angelegtes Ver-
zeichnis Snapshot.

Anwendungen ausprobieren: Um den
virtuellen PC als Testsystem zu nutzen,
auf dem Sie gefahrlos beliebige An-
wendungen installieren, installieren Sie
zunéachst den Vmware Player (www.vm
ware.com/products/player, kostenlos).
Sie finden das Programm auf Heft-CD
und -DVD in der Rubrik ,Computer,
Virtuelle PCs". Offnen Sie dann den
Windows-Explorer mit {Windows E] und
klicken Sie doppelt auf die VMX-Datei.
Sie finden sie im Ordner, den Sie in
Vmware Converter angegeben haben,
und dort im Unterverzeichnis mit dem
Namen des virtuellen Rechners.

Klicken Sie in das Fenster des vir-
tuellen PCs und installieren Sie darin
die Programme, die Sie ausprobieren
mochten. Starten Sie die Installation der
Software von der virtuellen Festplatte
oder von einer CD. Falls sich die Setup-
Datei auf einem USB-Stick befindet,
offnen Sie im Windows-Explorer das
Verzeichnis des USB-Sticks. Taucht der
USB-Stick dort nicht auf, klicken Sie in
der oberen Leiste des Vmware Players

VYiware Converter Import Wizard

rogramm Beschreibung

o Moka5 Live PC 1.0.8742
mit Fearless Browser

F Software-Ubersicht: Virtuelle PCs ]
P

Installiert und erweitert den Vmware Player; startet die sichere 46
Surfstation und andere virtuelle PCs — auch vom USB-Stick

o \Virtual Box1.3.8 Universelles Virtualisierungs-Tool — mit Problemen bei Vista 45

o Virtual PC 2007 1.0 Virtualisierungs-Tool mit Schwerpunkt auf Windows-Gast-PCs 44

o Virtuelle Firewall 1.1 Schiitzt den PC wie eine echte Hardware-Firewall 50

o Virtueller Webserver 1.0 Virtueller Linux-PC mit Apache, MySQL, PHP und Perl 54

o Vmware Converter 3.0 Wandelt physikalische Rechnersysteme in Vmware-images um 43
Build 39557

e Vmware Player 1.0.3 Startet die fertige virtuelle Firewall und andere virtuefle PCs 44

Alle < -Programme finden Sie auf Heft-CD und -DVD in der Rubrik , Computer, Virtuelle PCs”.

Seite

Das o -Programm finden Sie nur auf Heft-DVD in der Rubrik , Computer, Virtuelle PCs”.

auf ,(...) USB device”, um den USB-
Anschluss zu aktivieren.

Virtuellen PC zuriicksetzen: Gelegent-
lich verdndert installierte Software den
virtuellen PC, und von Zeit zu Zeit tre-
ten auch einmal Beschadigungen auf.

Setzen Sie den virtuellen Testrechner
in einem solchen Fall einfach wieder in
seinen urspringlichen Zustand zurick.
Beenden Sie dazu den Vmware Player
uber das Hauptmenii. Ersetzen Sie an-
schliefend das Verzeichnis des virtuel-
len PCs durch die fiir den Snapshot an-
gelegte Kopie (Bild C).

Betriebssysteme testen

Dieser Abschnitt zeigt, wie Sie mit Vir-
tual PC 2007 von Microsoft (www.mi
crosoft.de, kostenlos} einen virtuellen

Virtual Machine Name and Location
Whete would you like to import this machine?

Step 1 Sowrne
Soutce Type Nafindows
Soutce Login ‘
aurce Data Location:
HA

¥M Name & Locatiol

Virtual machine name: (maximum B0 characters)

Type of virtual machine to create:
‘e ‘Workstation 5.x, VMware Server, ViMware Player
Workstation 4.x, VMware ACE 1.x, G5X Server 3.«

< Zuriick |

I Weiter > t Abbrechen |

Ausgabeoptionen: Im Beispiel speichert Vmware Converter den virtuellen PC im Verzeichnis ,H:" (Bild B)
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PC anlegen und darauf ein Betriebs-
system samt Anwendungen installie-
ren. Falls Sie ausschlieBlich Linux-Sys-
teme testen mochten, verwenden Sie
besser das Virtualisierungs-Tool Virtual
Box (www.virtualbox.org, kostenlos).

Virtual PC installieren: Installieren Sie
Microsoft Virtual PC 2007. Sie finden das
Programm auf Heft-CD und -DVD in
der Rubrik ,Computer, Virtuelle PCs”.
Falls Sie mit Windows XP Home arbei-
ten, startet Virtual PC mit einer Fehler-
meldung. Ignorieren Sie sie, wahlen Sie
die Option ,Diese Meldung nicht mehr
anzeigen” und klicken Sie auf ,OK".

Virtuellen PC anlegen: Starten Sie Vir-
tual PC. Beim ersten Aufruf éffnet sich
der ,Assistent fur neue virtuelle Com-
puter”. Tragen Sie ins Feld ,Name und
Pfad" die Bezeichnung Test-PC ein.
Wahlen Sie mit , Durchsuchen...” einen
Ordner auf lhrer Festplatte aus, in dem
der virtuelle PC gespeichert werden
soll. StandardmaéBig legt der Assistent
eine virtuelle Festplatte mit 16 GByte
GroBe an. Dieser Platz muss allerdings
nicht sofort zur Verfligung stehen. Die
virtuelle Festplatte wéchst mit dem in
ihr belegten Speicherplatz. In jedem
Fall sollten aber auf der Festplatte Ihres
Computers mehrere GByte freier Spei-
cherplatz zur Verfiigung stehen.

Wenn Sie mit dem Testsystem spiter
ein Windows-System ausprobieren wol-
len, wahlen Sie bei , Betriebssystem” die
Windows-Version aus, die Sie installie-
ren mochten. Wenn Sie Linux testen
mochten, wahlen Sie die Option ,An-
dere”. Folgen Sie den weiteren Anwei-
sungen des Assistenten und iiberneh-
men Sie dabei die Voreinstellungen.

SchlieBlich erscheint die Konsole von
Virtual PC mit dem neu ersteliten PC als
Menteintrag. Passen Sie die Konfigu-
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ration tlber ,Einstellun-

gen” an. Wichtig ist der

& Windows_Snapshot

Virtuelle PCs 9oV

Sicherheitskopie anlegen:
Jetzt ist ein guter Zeit-

Wert des Arbeitsspeichers. Datei Bearbeiten Ansicht Favoriten Extras 2 f, punkt fiir eine Sicherheits-
Er sollte moglichst groB .~ kopie des virtuellen Test-
sein, darf aber die Halfte ) durick ~ "",  Suchen PCs. Fahren Sie ihn zu-
der Kapazitdt des PC-Ar- . ndchst herunter. Sichern
beitsspeichers nicht iiber- Na{ GroBe  Typ N Sie das komplette Ver-
schreiten (Bild D). ¥ ! Dateiordner 2 zeichnis, in dem Ihr vir-
Betriebssystem auspro- 2| noram KB Datel 24 ueller PC gespeichert ist.
bieren: Der virtuelle PC ist g:gz::-ifg 22 Eg ::tjzm:t g: StandardmaéBig legt Virtu-
nun bereit. Legen Sie die 2 Windows.vmsd OKB YMSD-Datei 2 al PC alle virtuellen Com-
Setup-CD oder -DVD des 51 windows v 2KB VMware Configurati.,.. 26 puter unterhalb dgs Ord-
Betriebssystems ein, das & Windows.vmdk LKB YMware virtud disk ... 24 DeTS «Eigene Dateien" im
Sie ausprobieren wollen. I & yindows 5001, vmdk 1.722.048KB VMware virtual disk ., 2q  Verzeichnis ,Eigene vir-
Beginnen Sie die Installa- | & windows-s002,vmdk 1.431.680KB VMware virtual disk ... 2¢ tuelle Computer” ab.
tion mit ,Starten”. Falls | & windows-s003.vmdk 1.781.184KB YMware virtual disk ... 24 Falls Ihr virtueller Rech-
der virtuelle PC nicht vom & windows-s004.vmdk 256 KB VMware virtual disk ... 24 1ner einmal nicht mehr
Datentrager bootet, off- < N einwandfrei funktionieren
nen Sie in Virtual PC das sollte, kopieren Sie ein-

Menii ,CD". Der Eintrag
~Physikalisches Laufwerk
(...)" muss grau sein. Falls
das nicht der Fall ist, klicken Sie auf
+Physikalisches Laufwerk {...}", um das
Laufwerk zu aktivieren. Starten Sie
dann den virtuellen PC mit , Aktion,
Strg+Alt+Entf” neu.

Dateien tauschen: Vom virtuellen
Testrechner aus haben Sie keinen di-
rekten Zugriff auf die Dateien und Ver-
zeichnisse des Wirts-PCs. Trotzdem las-
sen sich Dateien vom virtuellen PC anf
den Host-Rechner tibertragen. Bei vir-
tuellen Windows-PCs ist das sogar sehr
einfach: Starten Sie dazu den virtuellen
PC und installieren Sie im virtuellen PC
die Virtual Machine Additions. Dieses
Erweiterungsprogramm ermdoglicht es,
Dateien und Ordner mit der Maus vom
virtuellen PC in den Gast-PC zu ziehen
und umgekehrt. Starten Sie die Instal-
lation uber ,Aktion, Virtual Machine
Additions installieren..."”. Folgen Sie
danach den Anweisungen des Setup-
Programms im virtuellen PC.

Unter Linux funktionieren die Virtual
Machine Additions nicht. Hier brau-
chen Sie andere Hilfsmittel, zum Bei-
spiel Netzlaufwerke. Geben Sie ein
Verzeichnis des PCs frei. Klicken Sie
dazu mit der rechten Maustaste auf das
Verzeichnis und wéhlen Sie ,Freigabe
und Sicherheit...". Aktivieren Sie auf
der Registerkarte ,Freigabe" die bei-
den Optionen ,Diesen Ordner im Netz-
werk freigeben” und ,Netzwerkbenut-
zer diirfen Dateien verdndern”.

Unter Linux binden Sie das Laufwerk
in einem Terminal mit dem Kommando
smbmount ein. Falls die [P-Adresse des
Host-Rechners etwa ,192.168.0.1" und
der Name der Freigabe ,Tausch” lau-
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Snapshot: Um den virtuellen Windows-PC zu sichern, kopieren Sie diese Dateien in ein
beliebiges Verzeichnis (Bild C)

tet, heiBit der entsprechende Befehl:
sudo- smbmount - //192.168.0.1/
Tausch- /mnt/tmp-. -0+ username=
<Ihr.Benutzernames, - password=
<Ihr«Kennwort>

Dann erscheint das freigegebene Win-

dows-Verzeichnis auf dem Linux-PC,

und zwar als Unterordner des Verzeich-

nisses ,./mnt/tmp"”.

fach die Sicherheitskopie
zuruck, und schon haben
Sie wieder einen rundum
einsatzklaren virtuellen Rechner.

Live-CDs testen

Virtual PC eignet sich bestens, um Live-
CDs zu starten. Es ist damit auch még-
lich, das heruntergeladene ISO-Image
einer Live-CD auszuprobieren, bevor
Sie damit eine CD brennen. >

lVirtuaIisierungs-TooIs: Das richtige Tool fiir lhren Zweck

Es gibt verschiedene kostenlose Program-
me fiir virtuelle PCs. Je nachdem, was Sie
mit lhrem virtuellen PC anfangen wollen,
waihlen Sie das Virtualisierungs-Tool, das
sich fiir diesen Einsatzzweck eignet. Sie
finden die Tools auf Heft-CD und -DVD in
der Rubrik ,,Computer, Virtuelle PCs“.

Vmware Player (www.vmware.com/products/
player, kostenlos) startet bereits installierte vir-
tuelle PCs. Unter www.ymware.com/vmtn/ap
pliances/community.htm! stehen hunderte fer-
tiger PCs zum kostenlosen Download bereit. In
diesem Artikel kommt der Vmware Player bei
den Testsystemen, der Surfstation, den virtuel-
len PCs fir unterwegs, der Firewall und dem
Webserver zum Einsatz.

Vmware Converter (www.vmware.com/pro
ducts/converter, kostenlos) erstellt eine virtuel-
le Kopie eines realen Windows-PCs. Der vir-
tuelle PC lauft im Vmware Player. Um einen PC
zu konvertieren, bendtigen Sie mindestens so
viel freien Speicherplatz, wie Ihre Systemparti-
tion aktuelt belegt. In diesem Artikel kommt der
Vmware Converter beim virtuellen Testsystem
Lzum Einsatz.

Microsoft Virtual PC (www.microsoft.de, kos-
tenlos) startet virtuelle PCs und bietet die Mog-
lichkeit, neue virtuelle Rechner anzulegen. In
diesem Artikel wird Virtual PC eingesetzt, um
Betriebssysteme und Live-CDs zu testen. Die
Starken des Microsoft-Programms liegen bei
virtuellen PCs mit Windows. Es funktioniert
aber auch mit Linux als Gast-System.

Moka 5 (www.moka5.com, kostenlos) arbeitet
mit dem Vmware Player. Moka 5 erweitert den
Vmware Player, so dass sich damit beispiels-
weise auch neue virtuelle PCs erzeugen lassen.
Mit Moka 5 lassen sich sehr einfach weitere vir-
tuelle PCs integrieren. Die Moka-5-Bibliothek
unter www.moka5.com/livepc enthlt zahlrei-
che fertige Systeme, die das Programm per
Mausklick herunterlddt und installiert. In die-
sem Artikel wird Moka 5 als Surfstation und als
Installations-Werkzeug fir virtuelle PCs auf
dem USB-Stick verwendet.

Virtual Box (www.virtualbox.org, kostenlos)
ist das Tool der Wah!, wenn es darum geht, ei-
nen virtuellen Linux-PC aufzusetzen. Das Vir-
tualisierungs-Programm eignet sich nicht fiir
Gast-PCs mit Windows Vista. J
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Virtual PC installieren: Installieren Sie
Microsoft Virtual PC wie im Abschnitt
,Virtual PC installieren” auf Seite 44
beschrieben. Starten Sie anschlieBend
auf der Konsole von Virtual PC den As-
sistenten fur neue virtuelle Computer,
indem Sie auf ,Neu...” klicken. Bei
den Optionen wiéhlen Sie ,Standard-
einstellungen (...) verwenden". Virtual
PC erzeugt daraufhin einen virtuellen
PC ohne Festplatte.

Live-CD ausprobieren: Legen Sie eine
beliebige Live-CD ein und booten Sie
den virtuellen PC mit ,Starten”. Die
Meldung ,Kein Startdatentrdager ange-
geben” erscheint, weil die Festplatte
fehlt. Wahlen Sie ,Diese Meldung nicht
mehr anzeigen” aus und schliefen Sie
das Fenster mit ,OK". Falls der virtuel-
le PC nicht von der CD bootet, 6ffnen
Sie in Virtual PC das Ment ,CD" und
klicken Sie auf ,Physikalisches Lauf-
werk (...)", um das CD-Laufwerk zu ak-
tivieren. Starten Sie den virtuellen PC
dann mit , Aktion, Strg+Alt+Entf" neu.

ISO-Image starten: Um das ISO-Ab-
bild einer Live-CD zu testen, starten Sie
den virtuellen PC und binden tuber
.CD, ISO-Abbild erfassen...” die [SO-
Datei der Live-CD ein. Starten Sie den
virtuellen PC danach mit ,Aktion,
Strg+Alt+Entf" neu.

Sichere Surfstation

Virtuelle PCs haben keinen Zugriff auf
die Dateien und Verzeichnisse des
Wirts-PCs. So kann beim Surfen nichts
passieren. Selbst wenn Sie sich beim
Browsen einen Wurm einfangen, be-
steht keine Gefahr fiir Ihre Daten und
Programme. Der Schadling wirkt nur
innerhalb des virtuellen PCs (Bild E).

+» Opening Rootkit.Win32.Del.e.2ip
You have chosen to open

Rootkit.Win32.Delf.e.zip

which is a: ZIP file
from: Mg /o rnthas.ivy

what should Bon Echo do with this file?

O Qpenwith  Browse...

Einstellungen fiir Test-PC

Einsteliung Aktueller Wert
t, Dateiname Test-PC
Boece o
» Festplatte | Test-PC Hard Disk.vhd
» Festplatte 2 Keine
o Festplatte 3 Keine
Rickgéngig-Datentrager Deaktiviert
+ CDfOVD-Laufwerk. Sekundérer Controller
{d Diskette Automatische Erkennung
+ COM1 Keiner
7 COM2 Keiner
=+ LPTL Keiner
_ 'L Netzwerk Netzwerkadapter:1
@ sound Altviert
; Hardwarevirtualisierung Nicht verfighar
Maus Keine Zetgerntegration
Freigegebene Ordner Nicht instafliert
¢ Anzeige Standard
\8) SchieBen Meldung zeigen

-~ Arbeitsspeicher (RAM)

Sie kinnen dis Arbeitsspeicherzuweisung fir diesen virtuellen
Computer andern,

RAM: 128 MB

4MB 766 MB

Die Grife des diesem virtueden Computer zur Yerfligung stehenden RAMs
richtet sich nach dem RAM auf dem physikalischen Computer. Die optimale
Grie des diesem virtuellen Computer zuzuweisenden RAMs hdngt von
einer Reihe von Faktoren ab, wie 2. B. der Grolle des RAMs auf dem
physkalischen Computer und den Speicheranforderungen des
Gastbetriebssystems.

ok | abbrechen |

Microsoft Virtual PC: Hier andern Sie den voreingestellten Arbeitsspeicher mit dem Regler (Bild D)

Moka 5 installieren

Moka 5 (www.mokab.com, kostenlos) ist
ein virtueller Surf-PC, der sich mit weni-
gen Klicks installieren lasst. Die Soft-
ware nutzt den Vmware Player als Vir-
tualisierungs-Software. Sie erzeugt vir-
tuelle PCs und bietet zahlreiche vorge-
fertigte virtuelle PCs. Eines dieser ferti-
gen Systeme ist der Fearless Browser
(www.mokas.com/node/255, kostenlos),
ein virtueller PC mit Firefox und Tor.
Installieren Sie Moka 5. Sie finden
das Programm auf Heft-CD und -DVD
in der Rubrik ,Computer, Virtuelle
PCs". Leser der com!-Ausgabe ohne
Datentrdager laden Moka 5 von der
Webseite www.com-magazin.de/ergaen
zungen herunter. Das Programm ent-
hélt bereits den Fearless Browser. Beim
Setup wird alles installiert, was fiir die
Surfstation notwendig ist — auch der
zum Betrieb erforderliche Vmware
Player. Wahlen Sie als ,Setup Type” die
Option ,Desktop’, um Moka 5 auf dem
PC zu installieren. Bei ,Caching ena-
bles..." legen Sie den Ca-
che-Speicher fest: Bestati-
gen Sie dort den voreinge-
stellten Wert. Sobald Sie
Moka 5 starten, beginnt
das Programm mit dem
Download der 117 MByte
groBen lmage-Datei des
Fearless Browsers.

- %

@ isave to Disk

[ Do this automatically for files like this from now on.

Cancel |

Surfstation
konfigurieren

Normalerweise reicht die
voreingestellte Konfigu-

oK |

ration des Fearless Brow-

Sichere Surfstation: Das hier heruntergeladene Rootkit hat keine
Maglichkeit, auf dem Wirts-Computer Schaden anzurichten (Bild E)
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sers schon aus, und die
Surfstation ist direkt start-

klar. Unter bestimmten Voraussetzun-
gen lasst sich der virtuelle Rechner aber
noch beschleunigen.

Surfstation beschleunigen: Falls Ihr PC
1 GByte oder mehr Arbeitsspeicher be-
sitzt, haben Sie die Mdglichkeit, den
virtuellen PC zu beschleunigen.

Klicken Sie dazu in Moka 5 im Ab-
schnitt ,Fearless Browser” auf das Stift-
symbol. Aktivieren Sie ,Let me make

Feartess Plus Properties x

w Let me use this LiveP< offline
« Letme make changes to this LivePC
[ Send to a fnend =) Discuss

Show Advanced¥

Fearless Browser: Aktivieren Sie , Let me make
changes (...)", um Einstellungen zu andern (Bild F)

changes to this LivePC" und klicken Sie
auf ,Show Advanced”, um sich die er-
weiterten Optionen anzeigen zu lassen
(Bild F). Hier 6ffnen Sie mit ,Edit LivePC
Configuration...” das Menli mit den
Einstellungen. Andern Sie darin bei
+Default Memory” den Wert des vir-
tuellen Arbeitsspeichers auf 512 MByte
oder mehr.

Ein guter Wert ist die Hailfte der Ka-
pazitdt des PC-Arbeitsspeichers. Falls
Sie Probleme beim Betrieb des Fearless
Browsers mit dem erhohten Arbeits-
speicher bemerken, reduzieren Sie den
Wert in Schritten von 64 MByte.

Sicher surfen

Um den virtuellen Browser zu starten,
klicken Sie in Moka 5 neben der Schild-
krote des Fearless Browsers auf das
grune Symbol mit dem schwarzen Pfeil.
Der Vmware Player startet und 6ffnet in
einem Fenster die Surfstation. >
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Sicherer downloaden: Fear-
less Browser ist standardmaé-

ten. Voraussetzung ist ein
USB-Stick mit mindestens

Big so eingestellt, dass die Datei Bearbeten Ansicht Favorten Extras ? ! 1 GByte Speicherkapazitat.
Downloads der Surfstation » Denn Moka 5 mit Fearless
in einem gemeinsam ge- ,  Suchen Browser belegt bereits 512
nutzten Netzlaufwerk des MByte Speicherplatz.

PCs landen: dem Ordner 5::'& Grofe  Typ

,Eigene Dateien\My LivePC | = Linuox.nvram 9KB  NVRAM-Datei -

Docguments“. Wechy;eln Sie P viware-0.4og ISKB  Textdokumert Virtuelle PCs .

nach dem Download mit den | & vmware-1.log 15KB Textdokument auf dem USB-Stick
Tasten [Strg Alt] zum PC und ?vnmare-z.log 16KB  Textdakument Installieren Sie Moka 5 auf
offnen Sie das Verzeichnis, ?\mwae.bg 15KB TextW einem USB-Stick wie im Ab-
um die Download-Dateien O webserver.vmck 452.416 K8 Mew@dd(ﬁe schnitt ,Moka 5 installie-
zu nutzen. Um ganz sicher- %:ebserver“w:‘s;d ‘:g m:\ﬁg.raﬁm Fie ren” auf Seite 46 beschrie-
zugehen, dass Sie keinen < ) N ben. Wahlen Sie jedoch dies-
Schadling heruntergeladen mal als ,Setup Type“ die

haben, lassen Sie das Ver-
zeichnis vorher von einem
Virenscanner priifen.

Besser ohne Tor: Fearless Browser ent-
halt eine Firefox-Erweiterung fiir den
Anonymisierungsdienst Tor. Tor soll
verhindern, dass die von Thnen besuch-
ten Webseiten die IP-Adresse Thres PCs
ermitteln. Beim Start ist Tor ausgeschal-
tet. Das ist auch besser so, denn Firefox
braucht, wenn der Dienst aktiv ist, mit-
unter sehr lange, um eine Seite zu laden.

LivePC Engine -2 x
Fearless Plus
suspended o)
»
1 ~ My Shared LivePC Documents
[ Library + Create &, Import
TR bers. R R T

Moka 5: Aus dem Suspend-Modus startet der Fear-
less Browser wesentlich schneller (Bild G)

Firefox-Erweiterungen: Der Browser
Firefox lasst sich wie unter Windows
mit Add-ons erweitern. Eine grofie Aus-
wahl von Plug-ins finden Sie auf einer
Mozilla-Seite, die Sie in Firefox mit
. Tools, Add-ons, Get Extensions” 6ff-
nen.

Schnellstart: Am schnellsten startet
die Surfstation vom Suspend-Modus
aus. Das ist eine Art Schlafmodus, bei

Virtueller Webserver: Fiir den import in Moka 5 benétigen Sie die VMX-Datei —
in diesem Beispiel die Datei , Webserver.vmx” (Bild H)

dem Moka 5 den Systemzustand des
virtuellen PCs speichert.

Um einen virtuellen PC in den Sus-
pend-Modus zu schalten, schliefien
Sie lediglich das Fenster des Vmware
Players. Im Moka-5-Fenster wechselt
kurze Zeit spater der Status des Fear-
less Browsers auf ,suspended” (Bild G).

Um die Surfstation wieder zu starten,
klicken Sie auf das Start-Symbol. Wenn
Sie den virtuellen PC nachtraglich aus
dem Suspend-Modus ganz herunter-
fahren wollen, klicken Sie bei Fearless
Browser rechts auf den schwarzen Pfeil
und beantworten die Frage ,Revert this
LivePC?" mit ,Ja".

Virtueller PC
unterwegs

Auch auf einem USB-Stick lassen sich
mit der Software Moka 5 virtuelle PCs
installieren. Wenn man den Stick an ei-
nen Windows-PC anschlief}t, startet dort
der Vmware Player mit dem virtuellen
PC. Der Stick wird so zum Kleinstcom-
puter samt Betriebssystem und Anwen-
dungen, den Sie iiberall bei sich haben
und auf Wunsch an jedem Rechner star-

Option ,Removable storage
device {...)". Bei ,Caching
enables (...)" iibernehmen
Sie den voreingestellten Wert fiir die
Grofie des Cache-Speichers.

Starten Sie Moka 5 auf dem USB-
Stick — zum Beispiel, indem Sie im Win-
dows-Explorer die Datei ,mblaunch.
exe" auf dem Stick doppelt anklicken.
Mit ,Library" 6ffnen Sie in Moka 5 die
Online-Bibliothek, in der Sie zahlreiche
vorgefertigte virtuelle PCs finden ~ zum
Beispiel OO2Go+, einen Linux-PC mit
Open Office und dem Mail-Programm
Evolution. Klicken Sie auf ,Download”
und wahlen Sie ,Offnen” beziehungs-
weise ,Offnen mit Moka5". Der aus-
gewdhlte virtuelle PC wird herunterge-
laden und gleichzeitig installiert. Links
neben der Schildkréte sehen Sie in Mo-
ka 5 den Balken einer Fortschrittsan-
zeige. Wenn Sie den Mauszeiger darauf
setzen, zeigt Moka 5 an, wie viel Pro-
zent der Datei bereits geladen sind.

Neue PCs hinzufiigen

Um auf Threm USB-Stick einen neuen
virtuellen Rechner anzulegen, klicken
Sie in der Bedienoberflache von Moka
5 auf die Schaltflache ,Create”. Den
virtuellen PC statten Sie dann selbst
beliebig mit einem Betriebssystem und
Anwendungen Threr Wahl aus. 4

Basiswissen: Shortcuts fiir virtuelle PCs

Beim Betrieb von virtuellen Rechnern benétigen Sie haufig die folgenden Tastenkombinationen. Hinweis: Auf lhrer Tastatur befinden sich
zwei Strg-Tasten. Die bei Virtual Box genannte [Rechte-5trg-Taste] finden Sie im Haupttastenfeld unterhalb der Eingabetaste.

Auf Gast-PC umschalten | Auf Wirts-PC umschalten

Gast-PC im Vollbild \ Gast-PC im Fenster

[Strg Alt Entf] beim Gast-PC

Vmware Player [Strg G]

und Moka 5

Virtual PC Ins Fenster klicken
Virtual Box Ins Fenster klicken

[Strg Al]

[AltGr]
[Rechte-Strg-Taste]

[Strg Alt Eingabe]

[AltGr Eingabe]
[Rechte-Strg-Taste F]

[Strg Alt Eingabe]

[AltGr Eingabe)
[Rechte-Strg-Taste F]

[Strg Alt Einf}

[AltGr Entf]
[Rechte-Strg-Taste Entf]
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Geben Sie den Namen des
PCs an und passen Sie mit
.Go to advanced settings
window " die Einstellungen
des virtuellen PCs an.

Wichtig sind das Betriebs- VMnetd:
system — Sie geben es bei ¥Mnetl:
.Guest OS Type" an - und VMnei2:
der Arbeitsspeicher, den VMnet3:
Sie unter ,Default Memo- Vinetd:
ry" festlegen. VMnetS:

Im Abschnitt ,Disks” ViMnet§:
sind die Laufwerke defi- VMnetZ:
niert. StandardmadBig rich- VMineig:
tet Moka 5 zwei Festplatten VMnetg

ein. Die voreingestellten
GroBen sind jeweils auf das
Gastbetriebssystem abge-

Summary Automatic Bndging l

irtual Network Editor

‘f'\f Use this page to associate individual virtual networks to specific physical and virtual network
o " adapters as well as change ther settings.

B3} NVIDIA nForce Networking Contiofles - Vitual Machine Network Servic ¥ >

13 VMware Network Adapter VMnet
Not bridged
Not bridged
Not bridged
Not bridged
Not bridged
Not bridged
B3 Vhware Network Adapter VMnet8
Not bridged

—

J i Host Vitual Adapters DHCP

ners ,FearlessBrowser” und
kopieren Sie sie im Notfall
wieder zurtick.

Das Verzeichnis ,Fear-
lessBrowser"” mit dem Ima-
ge des virtuellen Browsers

NAT

- > legt Moka 5 in den Anwen-
- > dungsdaten im Pfad ,C:\
v > Dokumente und Einstel-
. > lungen\Benutzername\An
v > wendungsdaten\moka5\En
. gine" ab.

v >

- > a

- » | Virtuelle

.. | Firewall

stimmt, das Sie ausgewdahlt
haben. Wichtig: Fir das
Betriebssystem bendtigen
Sie eine Festplatte mit der Option
.Persistent”. Ohne diese Einstellung
gehen Ihre Anderungen bei jedem
Neustart verloren. Speichern Sie die
Einstellungen mit ,Apply" und schlie-
Ben Sie das Browserfenster.

Webserver auf dem USB-Stick

Wenn Sie die im Abschnitt , Virtueller
Webserver” auf Seite 54 vorgestellte
virtuelle Maschine auf einen USB-Stick
kopieren wollen, gibt Ihnen Moka 5 die
Moglichkeit dazu.

Installieren Sie dazu die virtuelle Ma-
schine zundchst auf dem PC. Importie-

4+ Eigenschaften von LAN-Verbindung

Allgemen A ghentfizerung  Enwettert

Yertindung herstellen uber

B NYIDIA nForce tetworking Controlier

Diese Yerbindung verxendet foigende Elemernte:

SQOS-Paketpianer
W cntortreiber

Beaciraingnl

Metzaerke emaghcht.
[¥] Symbol ber erbindung m Infabereich anzeigen

keine Konnektivitat bestzt

! Instalieren \ ! Eigenschaften }

TCP. IP. das Standardprotokell fur W/ AM-Metzwerke, das den
Datenaustausch uber verschiedene, mtenander verbundene

Benachnchtigen, wenn diese “erbindung eingeschrankte oder

Netzwerkkonfiguration: Mit dem Tool Vmnetcfg bearbeiten Sie die Netzwerk-
konfiguration von Vmware (Bild I)

ren Sie dann in Moka 5 mit , Import” die
VMX-Datei des virtuellen PCs (Bild H).
Der Vorgang dauert einige Minuten.
Lassen Sie sich durch die Statusmel-
dung ,Cannot reach server!" nicht irri-
tieren. SchlieBlich erscheint der Web-
server mit einem eigenen Meniieintrag
in Moka 5. Klicken Sie auf das grine
Start-Symbol, um ihn anzuschalten.

Windows auf dem USB-Stick

Auch das im Abschnitt , Anwendungen
testen” auf Seite 43 vorgestellte Win-
dows-Testsystem ldsst sich mit Moka 5
auf einem USB-Stick installieren.

Importieren Sie dazu in
Moka 5 die VMX-Datei
des virtuellen Testrech-
ners per Klick auf ,Im-
port”. Nach kurzer Zeit
,,,,, erhalt das Bootmeni von
Moka 5 einen neuen Ein-
trag fiir den Windows-PC.
~ Um Windows zu starten,
klicken Sie auf das griine
Start-Symbol neben dem
neuen Eintrag.

Sicherheitskopie anlegen:
Falls die Surfstation beim
Browsen einmal bescha-
digt werden sollte, lasst
sich das virtuelle System
mit einer Sicherungs-
kopie (Snapshot) schnell
wiederherstellen.

So legen Sie die Siche-

>

L oK

‘ { Abbrechen J

rungskopie an: Sichern

Sie die beiden Unterver-

Netzwerkkonfiguration: Hier konfigurieren Sie die Netzwerk-

verbindung fiir die Firewall (Biid J)

50

zeichnisse ,activation” so-
wie ,original” des Ord-

Vmware lasst sich in Ver-
bindung mit der auf Linux
basierenden Firewall Ipcop
(www.ipcop.org, kostenlos) als virtu-
elle Hardware-Firewall einsetzen. Der
Trick: lpcop lauftin einer virtuellen Ma-
schine. Die virtuelle Maschine greift auf
das Internet zu. Der Wirts-PC, auf dem
Vmware lauft, leitet alle Anfragen ins
Internet an die Firewall in der virtuellen
Maschine weiter.

Welche Voraussetzungen der Haupt-
rechner erfiillen muss, damit sich Ipcop
als virtuelle Firewall nutzen lésst, steht
im Kasten ,lpcop: Voraussetzungen”
auf Seite 54.

Vmware Player konfigurieren

Installieren Sie den Vmware Player wie
im Abschnitt ,Anwendungen auspro-
bieren" auf Seite 44 beschrieben. Damit
sich die virtuelle Maschine als Firewall
einsetzen lésst, &ndern Sie die Konfigu-
ration des Vmware Players.

Offnen Sie mit der Tastenkombina-
tion [Windows E] den Windows-Explo-
rer und wechseln Sie in das Installa-
tionsverzeichnis des Vmware Players.
Klicken Sie doppelt auf die Datei ,vm
netcfg.exe”, um den Netzwerk-Konfi-
gurationsassistenten zu starten.

Klicken Sie auf die Registerkarte
+Host Virtual Network Mapping”.
Wahlen Sie rechts neben ,VMnet0" aus
der Auswahlliste Ihre echte Netzwerk-
karte aus (Bild I}. Physikalisch vorhande-
ne Karten erkennen Sie an dem griinen
Netzwerkkarten-Symbol vor dem je-
weiligen Eintrag.

Falls in Ihrem Rechner mehrere Netz-
werkkarten installiert sind, wahlen Sie
die Netzwerkkarte aus, die die Verbin-
dung zum Internet herstellt.
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CD-Ausgabe
der com!
ENE T
Heft-CD

Den CD-/DVD-Inhalt finden
Sie auf Seite 56

Stellen Sie sicher, dass bei , VMnet1*”
der Eintrag ,VMware Network Adap-
ter VMnetl” ausgewahlt ist. Klicken
Sie auf die rechte Schaltfliche mit dem
nach rechts gerichteten Pfeil, um das
Kontextmeni anzuzeigen. Klicken Sie
aut ,Subnet...”. Geben Sie in das Feld
,IP Address” den Wert 192.168.2.0
ein und bei ,Subnet
Mask" 255.255.255.0.

€Y Firewall Payer ~

verbindungen”. Klicken Sie mit der
rechten Maustaste auf ,LAN-Verbin-
dung” und wahlen Sie aus dem Kon-
textmenii den Eintrag ,Eigenschaften”
(Bild J). Scrollen Sie in der Auswahlliste
.Diese Verbindung verwendet folgen-
de Elemente” nach unten und markie-
ren Sie den Eintrag ,Internetprotokoll

B Ethermet ~ EDEthernet2 -

Virtuelle PCs EaolY1d1hEd;

il DVD

In der

DVD-Ausgabe
der com!
klebt hier die
Heft-DVD

(TCP/IP)". Klicken Sie auf die Schalt-
flache , Eigenschaften”.

Aktivieren Sie im Register ,Allge-
mein” den Eintrag ,Folgende [P-Adres-
se verwenden”. Die darunter befind-
lichen Eingabefelder werden daraufhin
freigeschaltet. Tragen Sie ins Feld ,IP-
Adresse” die Adresse 192.168.1.1
ein. In das Feld ,Subnetz-
maske" geben Sie die IP-

Klicken Sie zum Speichern
auf ,OK" und schlieBen

GNU GRUB version @.95

(638K lower / 63424R upper memory)

Adresse 255.255.255.0
ein und in das Feld ,Stan-

Sie den Konfigurationsas-
sistenten mit einem Klick
auf die Schaltflache ,,OK".

Windows
konfigurieren

Andern Sie nun die Kon-
figuration von Windows,
damit das Betriebssystem
die Verbindung mit dem
Internet tber die virtuelle
Maschine aufbaut.
Netzwerkkarte des PCs:
Klicken Sie auf , Start, Sys-
temsteuerung, Netzwerk-

IPCop

IPCop SMP

IPCop (ACPI enabled)

IPCop SMP (ACPI HT enabled)

IPCop old (2.4.31)

[PCop old (2.4.31-smp)

1PCop old €2.4.31 ACPI emabled)

IPCop old (2.4.31-smp ACPI HT enabled)

[ dardgateway"” tragen Sie
den Wert 192.168.2.1
ein.

Geben Sie weiter unten
im Dialogfeld bei , Folgen-
de DNS-Serveradressen

Use the T and ¢ keys to select which entry is highlighted.
Press enter to boot the selected 0S, ’'e’ to edit the

before booting, or ’c’ for a command-line.

{To dwact nput to this virtual machine, press Ci<G. usie

Ipcop: Klicken Sie neben , Ethernet” auf den Pfeil, der nach unten zeigt, um die

Netzwerkschnittstellen zuzuweisen (Bild K)
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commands before booting, 'a’ to modify the kernel arguments

'p The Bad Packets Stop Here [\ {(®)

verwenden” im Feld ,Be-
vorzugter DNS-Server”
die Adresse 192.168.2.2
ein, Speichern Sie die An-
derungen mit einem Klick
auf ,OK". Schlieen Sie
den Dialog ,Eigenschaf-
ten von LAN-Verbindung”
.OK". Es
dauert moglicherweise »

ebenfalls mit
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einige Sekunden, bis die neue Konfigu-
ration ibernommen und aktiviert wird.

Netzwerkkarte des virtuellen PCs: Kli-
cken Sie nun mit der rechten Maustaste
auf ,VMware Network Adapter VM-
netl*. Wahlen Sie aus dem Kontextme-
ni den Eintrag . Eigenschaften”. Scrol-
len Sie in der Auswahlliste ,Diese Ver-
bindung verwendet folgende Elemen-
te” nach unten und markieren Sie den
Eintrag .Internetprotokoll (TCP/IP)".
Klicken Sie auf die Schaltflache ,Ei-
genschaften”.

Aktivieren Sie die Option ,Folgende
[P-Adresse verwenden”, um die darun-
ter liegenden Eingabefelder {reizu-
schalten. Tragen Sie in das Feld ,IP-
die Adresse 192.168.2.1
ein. Im Feld ,Subnetzmaske” geben
Sie 255.255.255.0 ein und im Feld
.Standardgateway" 192.168.2.2.

Tragen Sie weiter unten im Dialog-
feld bei ,Folgende DNS-Serveradres-
sen verwenden” in das Feld ,Bevor-
zugter DNS-Server” die IP-Adresse
192.168.2.2 ein. Speichern Sie die
Anderungen mit einem Klick auf ,OK".
SchlieBen Sie den Dialog ,Eigenschaf-
ten von LAN-Verbindung” ebenfalls
mit ,OK". Moglicherweise dauert es
einige Sekunden, bis die neue Konfigu-
ration iibernommen und aktiviert wird.

Adresse”

Firewall konfigurieren

Eine von der com!-Redaktion vorberei-
tete Firewall auf Basis von Ipcop finden
Sie auf Heft-CD und -DVD in der Rubrik
,Computer, Virtuelle PCs". Leser der
com!-Ausgabe ohne Datentrdager laden
die Firewall unter www.com-magazin.
de/ergaenzungen herunter. Wahlen Sie
» Virtuelle Firewall” und entpacken Sie
das Archiv in ein Verzeich-
threr Festplatte,
zum Beispiel C:\Virtuel
le-Firewall.

Firewall starten: Rufen
Sie iiber ,Start, Alle Pro-
gramme, VMware" den
Vmware Player auf. Offnen
Sie das Verzeichnis ,C:\
Virtuelle Firewall”, mar-
kieren Sie die Datei ,fire
wall.vmx" und klicken Sie
auf ,Offnen”. Die virtuelle
Firewall startet.

Klicken Sie in der Kopf-
zeile des Fensters neben
dem Eintrag ,Ethernet”
auf den Pfeil, der nach un-
ten weisl (Bild K). Ein Aus-

nis auf
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Webinterface: Die Firewall asst sich bequem (iber den Browser konfigurieren (Bild L)

wahlmeni offnet sich. Aktivieren Sie
.Host-only". Klicken Sie neben ,Ether-
net2" auf das Pfeil-Symbol. Wahlen Sie
hier jedoch die Option , Bridged”. Stel-
len Sie sicher, dass beide Netzwerk-
adapter aktiviert sind. Klicken Sie dazu
erneut auf die Pfeil-Symbole neben
.Ethernet” und , Ethernet2” und setzen
Sie gegebenenfalls Hakchen vor die
Eintrage mit dem Status ,, Connected”.

Wahrend Sie die Netzwerkadapter
einstellen und aktivieren, fithrt Ipcop
selbststandig den Systemstart durch.
Sobald die Zeile ,ipcop login” auf dem
Bildschirm erscheint, ist das System
vollstandig gebootet. Geben Sie als
Login-Namen root ein und bestédtigen
Sie mit der Eingabetaste. Tippen Sie als
Passwort leser ein und bestatigen Sie
erneut mit der Eingabetaste. Sie sind
nun am Ipcop-System angemeldet und
Thnen steht, wie unter Linux tiblich, die
Konsole zur Verfliigung.

Webserver: Auf dem Desktop werden aktuelle informationen angezeigt. Der Ein-
trag in der untersten Zeile enthalt die IP-Adresse (Bild M)

Verbindung herstellen

Um eine Internetverbindung herzu-
stellen, starten Sie auf lhrem Rechner
einen Webbrowser lhrer Wahl. Geben
Sie in das Adressfeld https://192.
168.2.2:445 ein und dricken Sie die
Eingabetaste. Auf der folgenden Web-
seite werden Sie (ber einen Sicher-
heitsfehler informiert. Bestatigen Sie
die Meldung mil einem Klick auf ,OK".
Anschliefend wird die Konfigurations-
oberflache von Ipcop im Browser ange-
zeigt (Bild L).

Konfigurieren Sie nun die Verbindung
zum Internet. Wahlen Sie dazu aus dem
Konfigurationsmeni von Ipcop ,Netz-
werk, Einwahl". Geben Sie im Feld ,Be-
nutzername"” admin und im Feld , Pass-
wort" leser ein. Klicken Sie auf ,OK".

Wenn Sie per DSL mit dem Internet
verbunden sind, wéahlen Sie unter , Ver-
bindung” bei ,Schnittstelle” die Option
.PPPoE". Im Feld ,Leer-
lauf-Wartezeit in min"” ist
angegeben, nach wie vie-
len Minuten die Verbin-
dung getrennt werden soll,
wenn keine Aktivitat statt-
findet. StandardmaéBig ist
fir diese Option der Wert
.15" eingestellt. Falls Sie
die automatische Trennung
deaktivieren wollen, geben
Sie in das Feld 0 ein.

Wenn eine Verbindung
zum Internet hergestellt
werden soll, sobald Ipcop
gestartet wurde, dann set-
zen Sie ein Hakchen vor die
Option ,Verbinden bei IP-
cop-Neustart”. >
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Scrollen Sie nach unten zum Punkt ,Au-
thentifizierung”. Tragen Sie im Feld
,Benutzername" den Benutzernamen
lhres DSL-Benutzeraccounts ein, den
Sie von Ihrem Provider erhalten haben.
Geben Sie dann in das Feld ,Passwort”
das dazugehorige Kennwort ein. Akti-
vieren Sie bei ,DNS* die Option , Auto-
matisch” Geben Sie in das Feld , Profil-
name" eine Bezeichnung fur die gerade
vorgenommene Konfiguration ein, zum
Beispiel Alice, Arcor oder Telekom.
Klicken Sie auf ,Speichern”.

Um die Firewall zu testen, klicken Sie
aut ,System” und wahlen , Startseite”.
Klicken Sie auf ,Verbinden”. Der ak-
tuelle Status des Verbindungsaufbaus
wird Ihnen in der Fulizeile des Web-
interfaces angezeigt.

Firewall beenden

Die virtuelle Firewall verhélt sich wie
ein normaler Rechner. Sie sollten das
System deshalb nicht einfach abschal-
ten, sondern herunterfahren. Klicken
Sie dazu entweder im Webinterface auf
.System, Herunterfahren, Herunterfah-
ren” oder melden Sie sich an der Kon-
sole des Linux-Systems an, geben Sie
den Betehl shutdown < now ein und be-
statigen Sie mit der Eingabetaste.

Ports freigeben

Bei vielen Online-Spielen und Tausch-
borsen erhohen Sie mit der Freigabe
bestimmter Ports die Verbindungsge-
schwindigkeit. Um welchen Port es sich
im Einzelnen handelt, erfahren Sie auf
der Website des jewelligen Programms.

Beispiel: Downloads ber das Bittor-
rent-Netz verwenden in der Regel den
Port 6969. Geben Sie ihn frei, indem Sie
im Webinterface von I[pcop ,Firewall,
Port-Weiterleitung” aufrufen. Tragen
Sie in die beiden Felder ,Quell-Port”

Ipcop: Voraussetzungen

Um bequem mit einer virtuellen Firewall
zu arbeiten, bendtigen Sie einen Compu-
ter mit folgenden Voraussetzungen.

System. Minimum
Software Vmware Player 5.5
‘ CPY 1 GHz
‘ RAM 512 MByte
Festplatte 2 GByte freier Speicherplatz

Betriebssystem  Windows 2000, XP

Sonstiges Netzwerkkarte, DSL-Anschluss
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Webserver: Uber den Browser rufen Sie die Arbeitsoptionen des Webservers auf (Bild N}

und ,Ziel-Port"” jeweils den Wert 6969
ein. Im Feld ,Ziel-IP-Adresse” geben
Sie die IP-Adresse [hres Windows-PCs
ein, also 192.168.1.1. Geben Sie im
Feld ,Anmerkung” die Bezeichnung
Bittorrent ein. Klicken Sie auf ,Hin-
zufligen”, um die neue Port-Weiterlei-
tung zu speichern und zu aktivieren.

Die Port-Weiterleitung lasst sich auch
wieder deaktivieren. Klicken Sie dazu
bei dem entsprechenden Eintrag in der
Tabelle ,Aktuelle Regeln” auf das Hak-
chen-Symbol rechts neben dem Ein-
trag. Wenn das Hékchen nicht zu sehen
ist, dann ist die Regel deaktiviert.

Virtueller Webserver

Ein Webserver in einem virtuellen PC
bietet entscheidende Vorteile: Er lgsst
sich bequem auf andere Rechner tber-
tragen, das bei Webservern im Internet
verbreitete [inux als Betriebssystem
dient als praxisnahe Grundlage, und
aullerdem wird das lokale System nicht
durch zusatzliche Dienste wie Apache
und MySQL belastet.

Webserver konfigurieren

Einen von der com!-Redaktion vor-
bereiteten Webserver finden Sie auf
Heft-DVD in der Rubrik ,Computer,
Virtuelle PCs". Wahlen Sie ,Virtueller
Webserver” und entpacken Sie das Ar-
chiv in ein Verzeichnis auf lhrer Fest-
platte, zum Beispiel C:\Virtueller.
Webserver. Installieren Sie den Vm-
ware Player wieim Abschnitt , Anwen-

dungen ausprobieren” auf Seite 44 be-
schrieben und rufen Sie das Programm
uber ,Start, Alle Programme, VMware,
Vmware Player” auf. Offnen Sie das
Verzeichnis ,C:\Virtueller Webserver”,
markieren Sie die Datei ,Webserver.
vmx " und klicken Sie auf , Offnen*. Der
virtuelle Webserver startet.

DHCP-Server: Wenn sich in Threm
Netzwerk ein DHCP-Server befindet,
erfragt die virtuelle Maschine selbst-
stdndig eine IP-Adresse und die richti-
ge Konfiguration. Um zu prufen, wel-
che [P-Adresse dem Webserver zuge-
wiesen wurde, werfen Sie einen Blick
auf den Desktop der virtuellen Maschi-
ne, Rechts oben befindet sich ein Kas-
ten mit Detailinformationen (Bild M}). Der
Eintrag in der untersten Zeile enthalt
den Namen des virtuellen Rechners —
hier ,box" - sowie seine [P-Adresse.

Korrektur der IP-Adresse: Falls nicht
automatisch eine IP-Adresse vergeben
wurde, erkennen Sie das daran, dass
die Adresse ,0.0.0.0” lautet.

Klicken Sie in diesem Fall auf das
Desktop-Symbol ,DSLpanel” und wéh-
len Sie aus dem folgenden Ment , Net-
cardconfig” aus. Beantworten Sie die
Frage ,Use DHCP broadcast?” mit
.<No>", indem Sie die Taste [Pfeil-
rechts] und die Eingabetaste driicken.
Geben Sie eine treie [P-Adresse ein und
bestédtigen Sie mit der Eingabetaste.
Bestatigen Sie die nachsten beiden Ein-
gaben ebenfalls mit der Eingabetaste.

Geben Sie bei ,Please enter Default
Gateway" die [P-Adresse Ihres Routers
ein. Geben Sie die gleiche Adresse
noch einmal bei ,Please enter Name-
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server(s)" ein. Bestitigen Sie die Ande-
rungen jeweils mit der Eingabetaste.

Darauthin wird die neue Netzwerk-
konfiguration dauerhaft gespeichert,
und die Netzwerkkarte wird mit den
gednderten Werten neu initialisiert.

Erster Test: Starten Sie auf I[hrem
Hauptrechner Ihren Webbrowser. Ge-
ben Sie in die Adresszeile die IP-Adres-
se der virtuellen Maschine ein und be-
statigen Sie mit der Eingabetaste. Die
Eingangsseite des Webservers wird an-
gezeigt (Bild N). Klicken Sie links unter
dem Punkt ,XAMPP" auf ,Status”. Es
werden darauthin Statusinformationen
zum Webserver und zum Datenbank-
system angezeigt.

Dateien hochladen

Um Projekte auf dem virtuellen Web-
server auszufiithren, mussen Sie die Da-
teien auf den Server laden. Zu diesem
Zweck lauft auf dem virtuellen Webser-
ver ein Samba-Server. Erist z7u Windows
und dessen SMB-Protokoll kompatibel
und ermoglicht den Austausch von Da-
teilen zwischen Windows- und Linux-
Betriebssystemen. Auf diese Weise lasst
sich das Wurzelverzeichnis des Web-
servers als Netzlaufwerk verbinden.
Netzlaufwerk verbinden: Klicken Sie
mif der rechten Maustaste auf das Sym-
bol ,Arbeitsplatz” auf dem Desktop.
Wahlen Sie aus dem sich o6fftnenden
.Netzlaufwerk verbin-
, um den Assistenten fur Netz-
laufwerke zu o6ffnen. Wahlen Sie aus

Kontextmeni

"

den ...

dem Menu ,Laufwerk” einen freien
Buchstaben aus, zum Beispiel ,W:". In
das Feld ,Ordner” geben Sie den Pfad
zum virtuellen Webserver ein: Tragen
Sie zuerst \\ gefolgt von der IP-Adres-
se des virtuellen Webservers ein. Fligen
Sie hinten an die IP-Adresse die Zei-
chenfolge \htdocs an. Der vollstandi-
ge Pfad lautet zum Beispiel \\192.168
.1.100\htdocs, wenn die IP-Adresse
des Webservers 192.168.1.100 ist.
Entfernen Sie das Hakchen vor der
Option ,Verbindung bei Anmeldung
wiederherstellen”. Da der virtuelle
Webserver nicht immer aktiv ist, wur-
den namlich sonst Verbindungsversu-
che direkt nach dem Start des Rechners
fehlschlagen. Erst wenn Sie kiinftig auf
das Laufwerk klicken, erfolgt der Ver-

Virtuelle PCs aoIV VAN

bindungsaufbau. Wahlen Sie ,Fertig
stellen”. Die Verbindung wird aufge-
baut und das Wurzelverzeichnis im Ex-
plorer angezeigt. Solange der virtuelle
Webserver lauft, lassen sich die Dateien
direkt auf dem Webserver bearbeiten.
Problem bei Neustart beheben: Cven-
tuell initialisiert das System nach einem
Neustart des Webservers die Netzwerk-
karte nicht korrekt. Falls Sie einmal kei-
nen Zugriff per Webbrowser oder Ex-
plorer auf den Webserver haben, star-
ten Sie die virtuelle Maschine neu. Kli-
cken Sie dazu in der Maschine mit der
rechten Maustaste auf den Desktop und
wéhlen Sie ,Power Down, Reboot”. =

Mark Lubkowitz, Klaus Plessner
computer@com-magazin.de

Eirtual PC und Vmware: Internetzugang konfigurieren

|

Damit thr virtueller PC eine Internetver-
bindung aufbaut, benotigt er eine IP-
Adresse und ein Gateway.

DSL-Router: Wenn Sie einen DSL-Router mit
aktiviertem DHCP (Dynamic Host Configura-
tion Protocol) besitzen, ist es besonders ein-
fach, eine Internetverbindung herzustellen. Der
DSL-Router teilt namlich jedem virtuellen PC
eine individuelle IP-Adresse sowie alle weite-
ren benétigten Informationen zu.
Internetverbindungsfreigabe: Falls Sie
keinen DSL-Router haben, aktivieren Sie unter
Windows XP die Internetverbindungsfreigabe.
Klicken Sie dazu auf lhrem Haupt-PC doppelt

auf ,Netzwerkverbindung"”. Eventuell missen
Sie links auf ,Netzwerkverbindungen anzei-
gen” klicken, falls das Fenster zunachst leer ist.

Rufen Sie dann mit der rechten Maustaste
das Kontextmentl lhrer Internetverbindung auf
und wéhlen Sie ,Eigenschaften” aus. Wechseln
Sie zum Reiter ,Erweitert” und setzen Sie das
Hakchen vor ,Anderen Benutzern im Netzwerk
gestatten, die Internetverbindung dieses Com-
puters zu verwenden”.

Aus Sicherheitsgriinden sollten Sie den Ha-
ken vor ,Anderen Benutzern im Netzwerk ge-
statten, die gemeinsame Nutzung der Internet-
verbindung zu steuern oder zu aktivieren” ent-
fernen.




